Was ist u.trust LAN Crypt Cloud?

u.trust LAN Crypt Cloud ist eine leistungsstarke cloudbasierte Anwendung, die speziell zur
Administration von u.trust LAN Crypt Instanzen innerhalb einer Organisation entwickelt wurde. Sie ist
eine flexible und effiziente Loésung, die Administratoren eine Vielzahl von Funktionen zur Verwaltung
von u.trust LAN Crypt Instanzen bietet.

Diese Anwendung kann entweder als Ergdnzung zur bereits vorhandenen On-Premises-Administration
von u.trust LAN Crypt Instanzen verwendet werden oder als vollwertige Alternative dazu. Das
bedeutet, dass Unternehmen die Mdéglichkeit haben, die Administration von u.trust LAN Crypt entweder
vollsténdig in die Cloud zu verlagern oder eine hybride Losung zu nutzen, die sowohl die On-Premises-
als auch die Cloud-Administration miteinander kombiniert.

Funktionalitat von u.trust LAN Crypt

u.trust LAN Crypt ermdglicht mit transparenter Dateiverschlisselung den Austausch vertraulicher
Daten innerhalb von Berechtigungsgruppen in kleinen, mittleren und groBen Organisationen. u.trust
LAN Crypt funktioniert ohne Benutzerinteraktion.

Verschllisselte Dateien missen nicht einzelnen Benutzern zugewiesen sein. Jeder Benutzer, der tber
den erforderlichen Schlissel verfluigt, kann mit einer verschllisselten Datei arbeiten. Dies erlaubt
Administratoren das Erzeugen von logischen Benutzergruppen, die gemeinsam auf verschlisselte
Dateien zugreifen und mit diesen arbeiten kénnen. Dieser Vorgang kann mit einer Art Schlisselbund,
wie er im taglichen Leben verwendet wird, verglichen werden. u.trust LAN Crypt stattet Benutzer und
Benutzergruppen mit einem Schliisselbund aus, dessen einzelne Schliissel fir verschiedene Ordner
oder Dateien verwendet werden kdnnen.

Jedes Mal, wenn ein Benutzer eine Datei in einen verschlisselten Ordner verschiebt, wird die Datei auf
dem Computer dieses Benutzers verschllsselt. Wenn ein anderer Benutzer aus derselben
Berechtigungsgruppe die Datei aus dem Ordner liest, wird sie in verschllisselter Form Ubertragen. Die
Datei wird nur auf dem Computer des Empfangers entschlisselt. Der Benutzer kann sie dort
bearbeiten. Bevor die Datei wieder in den verschliisselten Ordner (bertragen wird, wird sie wieder
verschlisselt.

Nicht berechtigte Benutzer kénnen unter Umsténden auf diese verschllisselten Dateien zugreifen (nur
von Arbeitsstationen ohne u.trust LAN Crypt), sehen aber ohne die entsprechende u.trust LAN Crypt
Berechtigung nur deren verschlisselten Inhalt.




u.trust LAN Crypt Cloud: Schnelleinstieg

Nach erfolgreicher Registrierung gliedert sich der Einstieg in den Arbeitsablauf des u.trust LAN Crypt
Cloud in drei einfache Schritte:

Schritt 1: Definieren von Assets

Assets sind Speicheradressen, die wichtige Daten flir eine Organisation enthalten. Mit u.trust LAN Crypt
Cloud kénnen Zugriffsrechte flr Assets gesteuert und auf Einzelpersonen oder Gruppen innerhalb der
Organisation beschrankt werden. Bevor dies jedoch mdglich ist, missen die Speicheradressen
innerhalb von u.trust LAN Crypt Cloud als solche definiert werden.

Siehe Verwalten von Assets fiir detaillierte Anweisungen zum definieren von Assets.

Schritt 2: Definieren von Identitdten

Identitaten in u.trust LAN Crypt Cloud reprasentieren einzelne Nutzer, Gruppen und Untergruppen Ihrer
Organisation und erméglichen somit eine lbersichtliche Modellierung Ihrer Unternehmensstruktur und
eine einfache Zuordnung von Nutzern zu Gruppen und Untergruppen. Um dies zu erreichen, miissen
zunachst Nutzer erstellt und anschlieBend die entsprechenden Personen Ihrer Organisation dazu
eingeladen werden, ein u.trust LAN Crypt Cloud Konto zu erstellen, um sich zu identifizieren. Alternativ
zur manuellen Abbildung Ihrer Unternehmensstruktur kénnen Sie bestehende Strukturen von einer
Microsoft Entra ID importieren.

Siehe Verwalten von Identitdten flr detaillierte Anweisungen zum definieren von Identitaten und
Microsoft Entra ID Synchronisation fur den Import von bestehenden Strukturen aus einer Microsoft
Entra ID.

Schritt 3: Verteilung von Zugriffsberechtigungen

Sobald Assets und Identitdten erstellt wurden, kénnen Zugriffsberechtigungen an Nutzer, Gruppen und
Untergruppen vergeben werden. Diese Berechtigungen in den Reitern Assets und Identitidten
verwaltet werden.

Siehe Verwaltung der Zugriffsberechtigungen von Gruppen, Nutzern und Assets fir detaillierte
Anweisungen zum Verteilen von Zugriffsberechtigungen.




u.trust LAN Crypt Cloud Kontoverwaltung
Registrierung und Login als Administrator

Die Nutzung von u.trust LAN Crypt Cloud setzt die Registrierung eines u.trust LAN Crypt Cloud Kontos
voraus. Sobald Sie den Registrierungsvorgang erfolgreich abgeschlossen haben, wird eine E-Mail zur
Aktivierung Ihres Kontos an die angegebene Adresse gesendet. Um das registrierte Konto zu
aktivieren, muss der Aktivierungslink in der E-Mail innerhalb der nachsten 24 Stunden aufgerufen
werden. Falls das registrierte Konto innerhalb dieses Zeitraums nicht aktiviert wird, erfolgt automatisch
die Léschung des Kontos. Nach der Aktivierung des Kontos dienen die angegebene E-Mail-Adresse und
das gewahlte Passwort als Login-Daten.

Alternativ besteht die Mdéglichkeit, sich lber die Verwendung eines Microsoft-Kontos zu registrieren und
anzumelden.

Hinweis

» Bitte beachten Sie, dass zu viele aufeinander folgende Fehlversuche des Logins zu
einer Wartezeit zwischen weiteren Versuchen flihrt. Diese Wartezeit betrdagt
héchstens 15 Minuten und dient als Schutz gegen Brute-Force-Angriffe auf Ihren
Konto.

¢ Es gibt keine permanente Sperre, die vom System erzwungen wird. Ein gesperrtes
Konto kann jedoch nicht verwendet werden, bis die Dauer der Sperre ablauft oder
das Kontopasswort zuriickgesetzt wurde.

e Besteht bei der Nutzung von u.trust LAN Crypt Cloud eine langere Inaktivitat des
Nutzers, so ist aus Sicherheitsgriinden ein erneuter Login erforderlich.

Registrierung und Login der Nutzer einer Organisation

Die Registrierung eines Nutzers einer Organisation kann nur von dem Administrator initiiert werden,
jedoch werden beide Parteien zum Abschluss des Registrierungsvorgangs benétigt. Beim Hinzufligen
eines Mitglieds der Organisation unter dem Reiter Identitaten, wird dem Nutzer eine eindeutige E-
Mail-Adresse und eine Anmeldemethode zugeordnet.

Der Nutzer erhalt im Anschluss eine E-Mail zur Bestatigung seines Nutzer-Kontos. Nach der
erfolgreichen Bestdtigung durch das Setzen eines Konto-Passworts ist die Registrierung des Nutzers
abgeschlossen. Bei der Anmeldungmethode mittels Microsoft Entra ID ist es nicht erforderlich, ein
zusatzliches Passwort zu erstellen. Nach Bestatigung des Nutzerkontos Uber den Link in der
Bestatigungsmail kann der Nutzer sein Microsoft-Konto fir kiinftige Anmeldevorgange nutzen.

Bei Verwendung der Microsoft Entra ID Anmeldemethode wird keine Aktivierungs-E-Mail versendet. Der
Benutzer kann sich sofort mit dem Microsoft-Konto anmelden.

Der Nutzer kann sich nun auf dem LAN Crypt Userportal anmelden. Dort hat er Zugriff auf die
verschiedenen LAN Crypt Clients sowie die Méglichkeit, sein Passwort zu verwalten.

Hinweis

e Wenn die Anmeldemethode Microsoft Entra ID ausgewahlt wird, ist es wichtig
sicherzustellen, dass die angegebene E-Mail-Adresse mit der E-Mail-Adresse des
Microsoft-Kontos des zu registrierenden Nutzers ibereinstimmt.

Voraussetzungen fiir die Erstellung eines sicheren Passworts

Ein vom Benutzer gewahltes Passwort muss mehrere Anforderungen erfiillen, um die
Sicherheit des Kontos zu gewadhrleisten:

Ldange: Das Passwort muss mindestens 8 Zeichen lang sein.

GroBbuchstaben: Das Passwort muss mindestens einen GroBbuchstaben enthalten.
Kleinbuchstaben: Das Passwort muss mindestens einen Kleinbuchstaben enthalten.
Ziffern: Das Passwort muss mindestens eine Ziffer (0-9) enthalten.

Sonderzeichen: Das Passwort muss mindestens ein Sonderzeichen enthalten, wie zum Beispiel !, @,
#,$, %.


https://portal.lancrypt.com/public/create-account
https://user-portal.lancrypt.com/

History: Die Passwort-Historie erfordert, dass das neue Passwort sich von den letzten drei
verwendeten Passwortern unterscheidet. Dies soll verhindern, dass Benutzer zu ahnliche oder bereits
verwendete Passworter erneut verwenden.

Vermeidung von Nutzer-Namen und E-Mail-Adresse: Das Passwort darf weder den Nutzer-Namen
noch die E-Mail-Adresse enthalten.

Es ist notwendig, diese Anforderungen bei der Erstellung eines Passworts zu beachten, um die
Sicherheit des Kontos zu erh6hen und potenzielle Angriffspunkte zu minimieren.

Verwaltung der Kontodaten

Zur Verwaltung Ihrer Kontodaten klicken Sie oben rechts auf Ihr Kontosymbol und wahlen Sie Konto
verwalten aus. Ihnen stehen die folgenden Optionen zur Verfligung:

Persdnliche Informationen: Uberpriifen und Bearbeiten personlicher Informationen. Hier kénnen Sie
auch Ihre bevorzugte Sprache und das regionale Format einstellen.

Kontakt: Kontaktieren Sie uns direkt mithilfe unseres Formulars.
Abonnements: Erhalten Sie detaillierte Informationen zu Ihren Abonnement.

Anwendungen: Hier finden Sie eine Ubersicht mit Verlinkungen zu den verschiedenen LAN Crypt
Clients.

Schiliissel: Sie kdénnen Ihre Verschlisselungsschliissel exportieren, um auch nach einer Deaktivierung
des Cloud-Kontos weiterhin Zugriff auf verschllsselte Assets zu behalten. Zusatzlich steht Ihnen die
Schlisselrotation als empfohlene SicherheitsmaBnahme zur Verfligung, mit der Sie Ihre Schlissel
regelmaBig erneuern kénnen.

Dashboard: Hier gelangen Sie zuriick zur Ubersicht des Dashboards.




Administrieren mit u.trust LAN Crypt Cloud
Nutzung des Dashboards

Das Dashboard bietet eine schnelle Ubersicht (iber die wichtigsten Informationen, die Sie benétigen,
um die Leistung Ihrer Cloud-Plattform zu Uberwachen. Hier kdnnen Sie schnell und einfach auf einen
Blick sehen, welche Produkte installiert worden sind und auf welchen Betriebssystemen sie laufen.

Dartber hinaus bietet unser Dashboard auch Informationen Uber die zuletzt aufgerufenen
Nutzerprofile. Sie kdnnen sehen, wer zuletzt aktiv war und wer nicht, um besser zu verstehen, wie Ihre
Nutzer die Anwendungen nutzen. AuBerdem wird auch gezeigt, auf welchen Geraten die Profile der
Nutzer abgerufen wurden, damit Sie genau wissen, wo und wie Ihre Benutzer auf die jeweiligen u.trust
LAN Crypt Produkte zugreifen.

Verwalten von Administratoren

Innerhalb der LAN Crypt Cloud Administration haben Sie die Mdglichkeit, beliebig viele Administratoren
hinzuzufiigen. Um die Administration zu verwalten, klicken Sie zunachst auf das Profil-Icon oben
rechts und wahlen anschlieBend Konto verwalten. Im folgenden Schritt 6ffnen Sie den Reiter
Administratoren. Hier kénnen Sie Administratoren hinzufligen, bearbeiten und entfernen. Zusatzlich
besteht die Option, einen Administrator als primaren Ansprechpartner fir die Kommunikation mit
Utimaco festzulegen.

Hinweis

¢ Alle Administratoren verfligen Uber dieselben administrativen Funktionen und
kénnen dementsprechend auch andere Administratoren (auBer sich selbst)
entfernen.

Verwalten von Assets
Was sind Assets?

Assets sind Speicheradressen, welche fiir eine Organisation wichtige Daten beinhalten. Mit u.trust LAN
Crypt Cloud haben Sie die Mdglichkeit, den Zugriff auf diese Speicheradressen zu kontrollieren und zu
verwalten. Dabei kénnen Sie mehrere Assets besitzen und den Zugriff auf diese auf einzelne Personen
oder Gruppen innerhalb Ihrer Organisation beschranken. Die Zugriffsberechtigungen werden durch
eine sichere Verschllisselung der Daten in den Speicheradressen realisiert und passende Schlissel
werden nur an berechtigte Gruppen und Personen verteilt. Zu beachten ist, dass die Zugriffsrechte auf
Assets vererbt werden. Das bedeutet, dass Asset-Berechtigungen automatisch nach unten vererbt
werden und somit andere Assets, die sich in Unterverzeichnissen befinden, bei der Definition eines
neuen Assets immer einbezogen werden.

Erstellen und Bearbeiten von Assets

Um ein Asset im Reiter Assets zu erstellen, wahlen Sie Aktive Assets und klicken auf das Symbol
zum Hinzufligen. Nun missen Sie dem Asset einen Namen, eine Speicheradresse und einen Asset
type zuordnen. Optional kénnen Sie auch direkt Gruppen zuweisen, die auf dieses Asset Zugriff haben
sollen. Dies kann aber auch noch im Nachhinein getan werden. Klicken Sie abschlieBend auf Save und
die Erstellung des Assets ist abgeschlossen.

Hinweis

e Die Asset-Verschlisselung wird Gber den LAN Crypt Client durchgefiihrt. Um eine
ordnungsgemaBe Implementierung zu gewahrleisten, stellen Sie bitte sicher, dass
die Asset-Definition mit dem Datei-/Pfadmuster ibereinstimmt, das auf dem
Endpunkt flir den Zugriff auf die darin gespeicherten Daten verwendet wird (z. B.
mussen die in der Asset-Definition verwendeten UNC-Pfade oder
Laufwerksbuchstaben auch auf dem Endpunkt verfligbar sein und von diesem
verwendet werden).

Eigenschaften und Zugriffsberechtigungen eines Assets kdnnen jederzeit bearbeitet werden. Ausnahme
ist hier jedoch der Asset Typ, der nach der initialen Erstellung des Assets unveranderbar bleibt. Um
die Eigenschaften eines Assets zu bearbeiten, wahlen Sie einfach das jeweilige Asset innerhalb der
Auflistung unter dem Reiter Assets aus. Mit dem Miill-Icon neben einem Asset-Eintrag kénnen Sie
erstelle Assets auch direkt 16schen.



Loschen und Wiederherstellen von Assets

Soll ein Asset geldscht werden, navigieren Sie zum Reiter Assets und wahlen Aktive Assets oder
Passives Asset. Uber das Loschsymbol kénnen Sie das gewiinschte Asset entfernen. Geldschte Assets
werden in den Reiter Geloschte Assets verschoben. Zuweisungen von Zugriffsberechtigungen an
Benutzer oder Gruppen werden dabei entfernt. Das Asset kann bei Bedarf wiederhergestellt werden.

Um ein Asset wiederherzustellen, wahlen Sie im Reiter Assets den Bereich Geldschte Assets aus. Mit
dem Wiederherstellungssymbol kann ein Asset reaktiviert werden.

Beim Wiederherstellen stellen sie bitte sicher, dass die gewahlten Einstellungen und
Zugriffsberechtigungen fiir das Asset den aktuellen Anforderungen entsprechen und keine Konflikte mit
anderen aktiven Assets bestehen. Im Falle eines Konflikts werden Sie aufgefordert, diesen zu beheben
bevor das Asset wiederhergestellt werden kann.

Hinweis

e Wird ein passives Asset geldscht und spater wiederhergestellt, wird es im Zustand
Passives Asset reaktiviert.

Passive Assets

Ein passives Asset bezeichnet ein Asset, bei dem die Verschliissel ung fir neu hinzukommende
Dateien voriibergehend deaktiviert wird.

Ein Asset kann Uber den Menlpunkt Assets — Aktive Assets durch Auswahl des Icons Asset passiv
schalten passiv geschaltet werden. Nach der Passivschaltung eines Assets werden neu erstellte
Dateien in diesem Asset nicht mehr verschlisselt. Bereits vorhandene, verschliisselte Dateien bleiben
jedoch geschiitzt und zugewiesene Benutzer behalten weiterhin Zugriff darauf.

Das Asset wird nun unter Assets — Passive Assets gelistet. Passive Assets behalten alle
Konfigurationsparameter bei. Nur der Name des Assets und die zugewiesenen Benutzer und Gruppen
kénnen jedoch weiterhin angepasst werden, um Zugriffsrechte auf das Asset weiterhin zu steuern.

Passive Assets kdnnen Uber den Menlpunkt Assets — Passive Assets durch Auswahl des Icons fir
Asset aktivieren jederzeit wieder aktiviert werden und sind dann wieder im Fenster Assets — Aktive
Assets einsehbar. Wird ein passives Asset erneut aktiviert, werden sowohl bereits vorhandene als auch
kinftig hinzugefligte Dateien in diesem Asset wieder automatisch verschlisselt.

Asset Typen
Geteilt

Die Nutzung von geteilten Assets empfiehlt sich bei Speicheradressen, dessen Zugriffsberechtigungen
an eine oder mehrere Gruppen verteilt werden soll. Hier werden im Hintergrund alle Daten innerhalb
der angegebenen Speicheradresse mit einem Asset-spezifischen Schliissel verschlisselt, welcher an die
zugeordneten Gruppen und Personen verteilt wird.

Offentlich

Die Nutzung von offentlichen Assets empfiehlt sich bei Speicheradressen, dessen Inhalte von allen
Verschlisselungen ausgeschlossen werden soll. Dies bewirkt, dass alle Nutzer der Organisation frei auf
diese Inhalte zugreifen kdénnen.

Hinweis

¢ Damit die Funktionalitat eines 6ffentlichen Assets im vollen Umfang nutzen zu
kdénnen, missen alle Nutzer, welche im Rahmen eines geteitlen Assets oder
privaten Assets auf diese Speicheradresse Zugriff haben, dem jeweiligen
offentlichen Assets zugeordnet werden. Findet diese Zuordnung nicht statt,
werden alle Daten von nicht zugeordneten Nutzern verschliisselt in die
Speicheradresse des offentlichen Assets abgelegt.



Privat

Es wird empfohlen, private Assets zu verwenden, wenn der Zugriff auf einzelne Personen beschrankt
werden soll. Innerhalb dieses Assets werden alle Daten mit individuellen Schliisseln der zugeordneten
Personen verschlisselt, selbst wenn sie sich in derselben Gruppe befinden.

Angabe von Speicheradressen

Speicheradressen bei u.trust LAN Crypt Cloud definieren, welche Daten verschliisselt werden sollen. Sie
stellen Verschliisselungspfade dar und definieren Verschliisselungsregeln fiir diesen.

Beispiel:
Speicheradresse: C:\meine daten\marketing\

Durch die Angabe dieser Speicheradresse werden samtliche Dateien innerhalb des Ordners marketing
verschlisselt.

Um eine fehlerhafte Funktionsweise zu vermeiden, stellen Sie sicher, dass die Speicheradresse stets
mit einem Schragstrich / (fur UNIX-Systeme wie macOS und Linux) oder einem umgekehrten
Schragstrich \ (fur Windows) abgeschlossen wird.

Hinweis

e Pfade zu komprimierten Ordnern kénnen nicht als Verschliisselungspfade
verwendet werden.

Angabe von Speicheradressen bei SMB-Freigaben

Um eine korrekte Verschlisselung Ihrer SMB-Freigaben sicherzustellen, ist es entscheidend, dass die in
den Verschllisselungsregeln angegebenen Pfade genau mit den Pfaden Ihrer Mountpoints
Ubereinstimmen. Wenn die Pfade nicht exakt Ubereinstimmen, wird die Verschlisselung nicht aktiviert.

Beispiel fiir ein korrektes Match:
Regel: \\newhost.newdomain.local\newpath\anotherpath\*.*

Mount: smb://newuser@newhost.newdomain.local/newpath
Umgebungsvariablen

u.trust LAN Crypt Cloud unterstiitzt die Verwendung der lokalen Umgebungsvariable $USERNAMES in
Pfadangaben. Die Umgebungsvariable $USERNAMES in Pfadangaben wird von u.trust LAN Crypt Cloud
standardmaBig aufgelost.

Verwalten von Identitaten
Was sind Identitaten?

Identitaten stellen innerhalb u.trust LAN Crypt Cloud einzelne Nutzer, Gruppen und Untergruppen in
Ihrer Organisation dar. Dies ermdglicht die Ubersichtliche Modellierung Ihrer internen
Unternehmensstruktur und folgend die einfache Zuordnung einzelner Nutzer zu den jeweiligen Gruppen
und Untergruppen.

Erstellen und Einladen von Nutzern

Nutzer kénnen unter Identitdaten > Benutzer angelegt und eingeladen werden. Beim Erstellen eines
neuen Nutzers sind Vorname, Nachname, E-Mail-Adresse sowie eine Anmeldemethode
anzugeben. Eine Beschreibung ist optional. Die Zuordnung zu Gruppen kann direkt beim Anlegen
oder zu einem spateren Zeitpunkt erfolgen.

Nach dem Anlegen erhalt der Nutzer eine Aktivierungs-E-Mail an die hinterlegte Adresse. Abhéangig
von der gewahlten Anmeldemethode wird der Nutzer aufgefordert, ein Passwort zu vergeben und sein
Konto zu aktivieren. Bei Verwendung von Microsoft Entra ID entfallt die Passwortvergabe - der
Nutzer authentifiziert sich nach der Kontobestatigung Uber sein bestehendes Microsoft-Konto.



Innerhalb der Details eines Benutzers lassen sich die zugewiesenen Assets,
Gruppenmitgliedschaften, autorisierten Vertreter, genutzten Clients sowie weitere
Sicherheitsinformationen einsehen und bearbeiten.

Erstellen und Bearbeiten von Gruppen

Gruppen kénnen unter Identitaten > Gruppen angelegt werden. Beim Erstellen einer Gruppe werden
ein Name und optional eine Beschreibung vergeben. Darliber hinaus lassen sich ilibergeordnete
Gruppen definieren, um eine hierarchische Gruppenstruktur abzubilden.

Name, Beschreibung und iibergeordnete Gruppen kénnen nachtraglich jederzeit liber die
Bearbeitungsfunktion in der Gruppenlbersicht angepasst werden.

Innerhalb der Details einer Gruppe lassen sich die zugewiesenen Assets,
Gruppenmitgliedschaften, Untergruppen sowie zugeordnete Benutzer einsehen und bearbeiten.

Hinweis

e Ist eine Untergruppe mehreren Gruppen untergeordnet, so werden Anderungen an
der Untergruppe oder deren Untergruppen an allen entsprechenden Stellen
automatisch aktualisiert.

Verwaltung der Zugriffsberechtigungen von Gruppen, Nutzern und Assets
Zugriffsberechtigungen fir Assets kdnnen auf zwei Wegen vergeben werden.

Uber das Asset Direkt im Definitionsdialog eines Assets kénnen einzelne Nutzer und Gruppen
zugeordnet werden. Nach der Erstellung ist dies auch nachtraglich in der Asset-Ubersicht unter Assets
moglich.

Uber Identitdten Alternativ kénnen Zugriffsberechtigungen unter Identititen > Benutzer bzw.
Identititen > Gruppen direkt den jeweiligen Nutzern oder Gruppen zugewiesen werden. Offnen Sie
hierflr die Details des gewlinschten Nutzers oder der gewlinschten Gruppe und fligen Sie dort die
entsprechenden Assets hinzu.

Hinweis Zugriffsberechtigungen auf Assets werden vererbt. Berechtigungen, die flr ein
Asset vergeben werden, gelten automatisch auch fir alle Assets in dessen
Unterverzeichnissen.

Hinweis zur Gruppenverwaltung bei synchronisierten Identitatsprovidern

Sind Nutzer und Nutzergruppen durch die Synchronisation eines Identitatsproviders in der LAN Crypt
Administration hinterlegt und wurden diesen Gruppen bereits Assets zugewiesen, kann es
vorkommen, dass die zentrale Benutzerverwaltung des Unternehmens (z.B. die IT-Abteilung) ohne
Zutun eines LAN Crypt-Administrators neue Nutzer zu diesen Gruppen hinzufliigt. Dadurch erhalten
diese Nutzer automatisch Zugriff auf entsprechende Assets - ohne dass dies innerhalb der LAN Crypt
Administration explizit freigegeben wurde.

Um eine solche unbeabsichtigte Rechtevergabe zu vermeiden, wird empfohlen, statt der direkt
synchronisierten Gruppen eigene Gruppen innerhalb der LAN Crypt Administration zu verwenden.
Nutzer von Identitatsprovider kdnnen gezielt diesen internen Gruppen hinzugefligt werden, um die
Zugriffskontrolle zentral und nachvollziehbar innerhalb von LAN Crypt zu steuern.

Autorisierter Vertreter

LAN Crypt Cloud ermdglicht es Ihnen, Benutzern (autorisierten Vertretern) Zugriff auf die privaten
Assets eines anderen Benutzers zu gewahren. Dies deckt typische Szenarien im Benutzerlebenszyklus
ab, wie Datenwiederherstellung, Aufgabenlbertragung und Nachfolgeplanung.

1. Wiederherstellung: Wenn ein Benutzer die Organisation dauerhaft verlassen hat, missen Sie
madglicherweise einer bestimmten Person Zugriff auf die privaten Assets des ausscheidenden
Benutzers gewahren.

2. Aufgabeniibertragung: Wenn ein Benutzer jemanden benétigt, der in seinem Namen handelt
- z. B. wahrend einer Idangeren Abwesenheit - kann ein bevollmachtigter Stellvertreter auf die
privaten Assets dieses Benutzers zugreifen.



3. Nachfolger: Wenn ein Benutzer den Platz oder die Rolle eines anderen einnimmt oder erbt,
benétigt der Nachfolger moglicherweise Zugriff auf die privaten Assets seines Vorgangers, um
die Geschaftskontinuitat zu gewahrleisten.

Hinweis

o Nur private Assets werden automatisch in den Zugriffsumfang des
bevollmachtigten Vertreters Gbertragen. Assets anderer Art miissen weiterhin
manuell verwaltet werden.

¢ Die Autorisierung ist nicht rekursiv. Wenn Benutzer A der bevollmachtigte
Vertreter fir Benutzer B ist und Benutzer B der Stellvertreter fir Benutzer C, erhalt
Benutzer A nicht automatisch Zugriff auf die privaten Assets von Benutzer C.

e Ein autorisierter Vertreter kann fiir aktive und geléschte Benutzer benannt werden.
Das gilt flir lokale Benutzer und Benutzer, die nicht mehr Gber die Microsoft Entra
ID Synchronisierung erfasst sind.

e Wenn ein aktiver Benutzer geléscht wird (lokaler Benutzer) oder aus der Microsoft
Entra ID-Synchronisierung entfernt wird, bleibt die autorisierte Vertretung
bestehen.

Einrichtung eines bevollméchtigten Vertreters

Unter Identitdten > Benutzer konnen in den Details eines Benutzers im Abschnitt Autorisierter
Vertreter bevollmachtigte Vertreter hinzugefligt und entfernt werden. Ein autorisierter Vertreter erhalt
Zugriff auf die privaten Assets des jeweiligen Benutzers.

Netzwerk-Firewall

Fur eine sichere und zuverlassige Konfiguration von LAN Crypt miissen bestimmte Domains Uber Ihre
Netzwerk-Firewall kommunizieren dirfen. Im Folgenden finden Sie eine Liste der wichtigsten LAN
Crypt-Domains, die Zugriff bendtigen:

auth.lancrypt.com

portal.lancrypt.com

user-portal.lancrypt.com

feature-flag.lancrypt.com

api.lancrypt.com

2go.lancrypt.com
Einstellungen
Synchronisation

Im Abschnitt Synchronisation in den Einstellungen stehen Ihnen die folgenden
Konfigurationsoptionen zur Verfligung:

Aktualisierungsintervall: Hier legen Sie fest, in welchem Intervall sich die Clients automatisch mit
dem Server verbinden, um Aktualisierungen der Richtlinien abzurufen.

Richtlinien-Giiltigkeitsdauer: Diese Einstellung definiert, wie lange empfangene Richtlinien ihre
Gultigkeit behalten, sofern wahrend dieser Zeitspanne keine Verbindung zum Server hergestellt werden
kann. Jedes erfolgreiche Aktualisieren der Richtlinie setzt den gewahlten Giltigkeitszeitraum auf die
volle Zeitspanne zurick.

Dateiverschliisselung

Im Abschnitt Dateiverschliisselung in den Einstellungen stehen Ihnen die folgenden
Konfigurationsoptionen zur Verfigung:

Benutzer darf entschliisseln: Diese Einstellung bestimmt, ob der Benutzer berechtigt ist, Dateien,
die keiner Verschlisselungsregel unterliegen, manuell zu ver- und entschlisseln.



Persistente Verschliisselung (Windows): Diese Einstellung bestimmt, ob Dateien auch nach dem
Verschieben oder Kopieren weiterhin verschllsselt bleiben sollen.

Wenn die persistente Verschllsselung deaktiviert ist und ein Benutzer eine verschlisselte Datei in
einen Ordner kopiert, der keiner Verschliisselungsregel unterliegt, wird die Datei im Zielordner
automatisch entschliisselt. Ist die persistente Verschlisselung hingegen aktiviert, bleibt die Datei auch
bei einem Kopieren oder Verschieben in einen Ordner ohne Verschlisselungsregel weiterhin
verschlisselt. Wird die Datei jedoch in einen Speicherort kopiert oder verschoben, flir den eine andere
Verschlisselungsregel gilt, hat diese Vorrang vor der persistenten Verschlisselung. In diesem Fall wird
die Datei gemaB der im Zielspeicherort festgelegten Regel verschlisselt.

Weitere Informationen zur persistenten Verschliisselung des Windows-Clients finden Sie hier.

Fehlermeldungen unterdriicken (Windows): Mit dieser Einstellung wird gesteuert, ob
Fehlermeldungen auf dem Windows LAN Crypt Client sichtbar sind. Bei aktivierter Option erfolgt keine
Anzeige der Meldungen.

Outlook

u.trust LAN Crypt 2Go erweitert Microsoft Outlook um die Funktion, Dateianhdnge vor dem Versand
zu verschlisseln. In der Administration kdnnen Sie die folgenden Einstellungen fiir das Outlook Add-In
konfigurieren:

Priifung beim Senden:

Aktiviert die Uberpriifung der Empfianger-Doméne. Beim Versand an externe E-Mail-Domanen wird das
Versenden unverschliisselter Anhange verhindert.

Interne Mail-Domanen:

Ermaoglicht das Hinzufligen weiterer E-Mail-Domanen, die als intern gelten sollen. StandardmaBig wird
nur die Domane des Absenders als intern betrachtet.

Ausgenommene Anhdnge:

Ermdglicht die Definition von Dateitypen (z. B. .dat, .txt, .x/s usw.), die von der Priifung ausgenommen
sind und unverschlisselt versendet werden dirfen.

Key Server

Die Key-Server-Funktion in LAN Crypt Cloud speichert Verschliisselungsschliissel sicher auBerhalb der
Cloud mithilfe eines ESKM (Enterprise Secure Key Manager). Dies gewahrleistet eine sichere
Schlisselverwaltung sowie eine nahtlose Verschliisselung und Entschlisselung. Weitere Informationen
finden Sie im Kapitel Key-Server (ESKM).

Auditlog

Uber den Reiter Auditprotokoll haben Sie Zugriff auf eine umfassende Protokollierung Ihrer Admin-
Aktivitdten, welche Sie gezielt filtern und durchsuchen kénnen. Sie kédnnen dabei beispielsweise nach
einem bestimmten Zeitraum, einem spezifischen Aktivitatstyp oder einem betroffenen Nutzer filtern,
indem Sie die entsprechenden Felder nutzen. AnschlieBend kénnen Sie die gesetzten Filter durch
Betatigung des blauen Aktionsknopfes mit dem Lupen-Symbol bestdtigen.



https://help.lancrypt.com/docs/windows/11_0_0/de/#persistente-verschl%C3%BCsselung

Key Server (ESKM)
Key Server Funktionalitat

Mit LAN Crypt Cloud werden alle Schliissel standardmaBig sicher in der Cloud gespeichert. Alternativ
ermdglicht die cloudbasierte Administration, Schllssel direkt verschlisselt auf einem Key-Server zu
erzeugen, wodurch eine unabhdngige und selbst gehostete Speicherung realisiert werden kann. Alle
administrativen Funktionen stehen dabei weiterhin uneingeschrankt zur Verfiigung, einschlieBlich der
sicheren Exportfunktion fiir generierte Schltssel.

Als Schlisseltechnologie nutzt LAN Crypt Cloud den Enterprise Secure Key Manager (ESKM) zur
sicheren Verschllisselung und Speicherung von Schllsseln auBerhalb der Cloud. ESKMs sind in
verschiedenen Ausflihrungen erhaltlich - von einfachen virtuellen Instanzen bis hin zu hochsicheren,
manipulationssicheren physischen Geraten. Alle Modelle lassen sich flexibel mit LAN Crypt Cloud
kombinieren und ermdglichen eine sichere Speicherung der Schlissel.

Wenn eine ESKM-Instanz mit der LAN Crypt Cloud verbunden ist, werden alle administrativen
Funktionen automatisch so angepasst, dass alle neu erzeugten Schliissel direkt von der ESKM-Instanz
abgerufen werden. Dies erfolgt nahtlos wahrend der Ver- und Entschliisselungsprozesse eines
verwalteten Clients. Dabei werden alle Schlisselabrufe von einer ESKM-Instanz zum Client stets durch
vorherige Authentisierung und kryptografischen Schutz der Schlissel selbst gepriift und validiert. Auch
bei der Uberpriifung und Validierung der Zugangsrechte verbleiben Schliissel in der gesicherten
Umgebung und werden unter keinen Umstanden in die Cloud Ubertragen.

Konfiguration: LAN Crypt Cloud und ESKM
LAN Crypt Cloud als lokaler Nutzer einer ESKM-Instanz

Um die Key-Server-Funktionalitdt zu nutzen und Schlissel sicher auf einer ESKM-Instanz zu erzeugen,
muss fir LAN Crypt Cloud ein bestehender oder neu anzulegender lokaler Benutzer auf der
entsprechenden ESKM-Instanz verwendet werden. Ein neuer Benutzer kann im ESKM-GUI unter
Security > Users & Groups > Local Users & Groups angelegt werden. Die Kommunikation
zwischen der LAN Crypt Cloud und der ESKM-Instanz erfolgt Gber die RESTful API.

Folgende Einstellungen sind fir die Erstellung des Nutzers empfohlen:
KMIP-enabled: Deaktiviert

User Administration Permission: Deaktiviert

Change Password Permission: Deaktiviert

License Type: RESTful API
Zertifikatserstellung

Um eine sichere Kommunikation zwischen LAN Crypt Cloud und einer ESKM-Instanz einzurichten,
mussen Sie im ESKM-GUI Uber Security > Certificates ein Zertifikat generieren.

Beim Erstellen eines Zertifikats kénnen Sie in der Einstellung Subject Alternative Name eine oder
mehrere IP-Adressen und DNS-Namen hinzufligen. Diese sollten in folgendem Format aufgefiihrt sein:

IP: 192.0.2.1, DNS: example.com, IP: 2001:db8::1
Hinweis

Es gibt zwei Mdglichkeiten, ein Zertifikat zu erstellen: Certificate Request - to be
signed by external CA und Certificate Signed by Local CA.

Wenn Sie ein von einer lokalen CA signiertes Zertifikat verwenden méchten, missen Sie
zuerst unter Security > Local CAs im ESKM-GUI eine lokale CA erstellen.

Nachdem Sie das Zertifikat generiert haben, miissen Sie es der REST-Server-Schnittstelle der ESKM-
Instanz zuweisen. Wechseln Sie dazu im ESKM-GUI zu Device > Rest Server und wahlen Sie das
Zertifikat in der Einstellung Server Certificate aus. Zudem muss die Einstellung Enable Key and
Crypto Operation aktiviert sein.



ESKM als Key Server in LAN Crypt Cloud

Besteht flir LAN Crypt Cloud ein lokaler Nutzer in der ESKM-Instanz, kann dieser nun mit LAN Crypt
Cloud verknlpft und die ESKM-Instanz als Key Server genutzt werden. Melden Sie sich dazu in Ihrer
LAN Crypt Cloud Administration an und navigieren Sie zu Settings > Key Server.

Geben Sie nun die Zugangsdaten ein. Der Benutzername und das Passwort kdnnen im angelegten
lokalen Nutzer im ESKM-GUI gefunden werden. Die Standard-Portnummer des REST-Servers fir die
Kommunikation lGber die RESTful API ist 8443. Diese Portnummer kann jedoch je nach Konfiguration
variieren und in der ESKM-GUI unter Device > Rest Server angepasst werden.

Das Zertifikat, das fiur LAN Crypt Cloud verwendet wird, wird im ESKM-GUI generiert und mit der
REST-Server-Schnittstelle verknipft. Es ist unter Security > Certificates zu finden und erscheint in
der Regel in folgendem Format:

MIIBIjANBgkghkiGO9wOBAQEFAAOCAQ8AMIIBCgKCAQEALJIDJIS5Jd+G7BRM4AnV1P8K
Kw2RyOaTYXZBfH1xNE+g9kw+j8HjkEHzZEJDrZH4uD8mDKOPr1gP9S/y9YZRJaSHo
yMbHQU3WpCvNDgNm84hfdU9KsXgY5GWiVmVz3X0iF3pyT7ynwwEVE8FVvS5RJIF7BLT
QKnSTIm4H19dkcdpYrX53MStpSpxrZ7FkUXYHRALAU47jUGRP2/1SyJ4DHOD5vIe
mT2HBgh69y8Q0XaNzThpjDEy40ogqTcVPAVCIMzPOkX9iNSpIhWe SWkwiWKHXZCOfKP —-—---- END
CERTIFICATE---—--

Kopieren Sie die vollstandigen Zertifikatsdaten einschlieBlich der BEGIN- und END-Zeilen und fligen Sie
sie in das Zertifikat-Feld in der LAN Crypt Cloud Administration ein.

Hinweis

Um zu Uberpriifen, welches Zertifikat mit der REST-Server-Schnittstelle der ESKM
verknUpft ist, navigieren Sie im ESKM-GUI zu Device > Rest Server. Hier wird das
aktuell verkniipfte Zertifikat angezeigt.

Bevor Sie die Key-Server-Integration aktivieren, sollten Sie unbedingt einen Verbindungstest
durchfihren. Beim Speichern der Einstellungen 6ffnet sich ein Bestatigungsfenster, in dem Ihnen ein
passender Befehl (basierend auf Ihren eingegebenen Daten wie Benutzername, Passwort und Host/IP)
angezeigt wird. Klicken Sie dort auf das 'Kopier-Symbol', um diesen Befehl in die Zwischenablage zu
kopieren, fihren Sie ihn in der Kommandozeile aus und prifen Sie, ob die Ausgabe ,Success" lautet.
Erst wenn der Verbindungstest erfolgreich ist, sollten Sie die Konfiguration endgliltig abschlieBen.

Die Aktivierung der Key-Server-Integration ist eine irreversible Aktion. Nach der Aktivierung
werden alle neu generierten Schliissel ausschlieBlich im Key Server erstellt und sicher
gespeichert. Bereits vorhandene Schliissel verbleiben jedoch in der Cloud und bleiben
weiterhin zugadnglich. Nach der Aktivierung der Key-Server-Integration liegt die
Verantwortung fiir die Sicherstellung eines unterbrechungsfreien Zugriffs auf verschliisselte
Daten, einschlieBlich Backup, Wiederherstellung und Verfiigbarkeit des Dienstes, beim
Betreiber des externen Key Servers. Benutzer miissen sicherstellen, dass der Betreiber diese
Anforderungen erfiillt, um einen moglichen Datenzugriffsverlust zu vermeiden.

Export von Schliisseln aus der ESKM-Instanz
Vorbereitung

Um Schlissel aus der ESKM-Instanz zu exportieren, benétigen Sie zunachst das Import-Export-Tool
(Profil-Icon > Konto verwalten > Anwendungen > Key Import Export Tool fiir Key Server)
sowie eine zuvor aus der Cloud Administration erstellte Exportdatei (Profil-Icon > Konto verwalten
> Schliissel > Schliissel-Export starten).

Das Import-Export-Tool nutzt die Informationen aus dieser Exportdatei, um die Schltssel aus der
ESKM-Instanz zu extrahieren. Sollten zusatzlich weitere Schlissel in der Cloud gespeichert sein,
werden auch diese in der finalen Schlisseldatei enthalten sein.

Die erzeugte Schlisseldatei ist kompatibel mit LAN Crypt 2Go und kann flir die manuelle
Entschlisselung von Dateien verwendet werden.

Ausfiihren des Import Export Tools

Windows



Ausfliihren des Tools: bash LCKeyImportExport.exe export --keyfile <PATH> --output <QUTPUT>
macOS

Quarantane-Flags entfernen (einmalig): bash xattr -c LCKeyImportExport

Tool ausflihrbar machen (einmalig): bash chmod +x LCKeyImportExport

Ausfiihren des Tools: bash ./LCKeyImportExport export —--keyfile <PATH> --output <OUTPUT>
Linux

Tool ausfihrbar machen (einmalig):

bash chmod +x LCKeyImportExport

Ausfuhren des Tools:

bash ./LCKeyImportExport export --keyfile <PATH> --output <OUTPUT>

Befehlsoptionen:

Option_____[Beschreibung

--keyfile <PATH> Pfad zur Schliissel-Export-Zip-Datei.

--keyfile- Passwort zum Offnen der verschliisselten
password Schliissel-Export-Zip-Datei. Nur

<keyfile- erforderlich, wenn die Datei

password> passwortgeschitzt ist.

--keyserver- Akzeptiert ungultige SSL-Zertifikate - MIT
accept-invalid- VORSICHT VERWENDEN.

certs

--output Name der Ausgabedatei. Sie sollte mit .zip
<QUTPUT> enden.

-h, --help Hilfe anzeigen.




Microsoft Entra ID Synchronisation

Neben dem manuellen Hinzufligen von Benutzern und Gruppen kann u.trust LAN Crypt Cloud auch
Benutzer- und Gruppeninformationen aus einer Microsoft Entra ID synchronisieren. Dies ist ein
schneller und einfacher Weg, um Assets basierend auf der Ihnen schon bekannten
Organisationsstruktur zuzuweisen. Hierbei handelt es sich um eine Outbound-Only-Synchronisierung,
bei welcher Anderungen nur von der Microsoft Entra ID zur Anwendung (ibertragen werden und nicht
umgekehrt. Das bedeutet, dass Anderungen, die in u.trust LAN Crypt Cloud vorgenommen werden,
nicht zuriick zur Microsoft Entra ID synchronisiert werden, sondern nur Anderungen innerhalb der
Microsoft Entra ID zur u.trust LAN Crypt Cloud importiert werden.

Die Synchronisation erfordert einige Einrichtungsschritte, die notwendig sind, um eine Verbindung
zwischen u.trust LAN Crypt Cloud und Ihrer Microsoft Entra ID herzustellen. Sobald die Verbindung
hergestellt ist, kann der Import und die Synchronisierung der neuesten Benutzerinformationen mit
einem Klick innerhalb der u.trust LAN Crypt Cloud getatigt werden.

Beschreibung des Einrichtungsvorgangs

Schritt 1: Registrierung von u.trust LAN Crypt Cloud als Anwendung bei der Microsoft
Identity Platform

Der erste Schritt der Einrichtung ist die Registrierung von u.trust LAN Crypt Cloud als Anwendung bei
der Microsoft Identity Platform, denn diese fihrt die Identitats- und Zugriffsverwaltung (IAM) nur flr
registrierte Anwendungen durch. Die Registrierung von u.trust LAN Crypt Cloud stellt eine
Vertrauensbeziehung zwischen der Anwendung und der Microsoft-Identitatsplattform her. Das
Vertrauen ist unidirektional: u.trust LAN Crypt Cloud vertraut der Microsoft-Identitatsplattform und
nicht umgekehrt.

Es wird empfohlen fir die Registrierung der Anwendung einen eindeutigen Namen zu nutzen, um die
Anwendung klar zu identifizieren. Wichtig ist, dass Sie bei der Auswahl der Unterstiitzte Kontotypen
fur die Registrierung der Anwendung die Option Konten in einem beliebigen
Organisationsverzeichnis (beliebiger Microsoft Entra ID-Mandant - mandantenfahig)
auswahlen.

Fir Informationen zur Registrierung einer Anwendung bei der Microsoft Identity Platform
siehe Schnellstart: Registrieren einer Anwendung bei Microsoft Identity Platform.

Schritt 2: Erteilung von API-Berechtigungen

Im nachsten Schritt mussen der registrierten Anwendung API-Berechtigungen zugeteilt werden. Diese
sind notig, um u.trust LAN Crypt Cloud zu erlauben, sich ohne Benutzerinteraktion oder Zustimmung
selbst zu authentifizieren.

Um die volle Funktionalitdt von u.trust LAN Crypt Cloud sicherzustellen werden sechs verschiedene
Berechtigungen bendtigt:

¢ Directory.Read.All
e Group.Read.All
e GroupMember.Read.All
e Organization.Read.All
¢ User.Read
¢ User.Read.All

Hinweis

e Beim Erteilen von Berechtigungen flir Microsoft Graph haben Sie zwei
Mdoglichkeiten. Es ist wichtig, dass Sie hier Anwendungsberechtigungen
auswahlen, da die Synchronisation im Hintergrund als Dienst arbeitet.

Nach der Konfiguration der API-Berechtigungen muss abschlieBend die administrative Zustimmung
erteilt werden, um die Konfiguration abzuschlieBen.


https://learn.microsoft.com/de-de/entra/identity-platform/quickstart-register-app

t Berechtigung hinzufigen /' Administratorzustimmung far "MSFT" erteilen

API/Berechtigungsname Typ Beschreibung Administratoreinwill... Status

Anwendung Read directory data Ja @ Gewahrt fiir "MSFT"
Anwendung Read all groups Ja @ Gewahrt far "MSFT"

Anwendung Read all group memberships Ja @ Gewahrt fiir "MSFT"

Anwendung Read organization information Ja @ Gewahrt fiir "MSFT"

Delegiert  Anmelden und Benutzerprofil lesen Nein @ Gewahrt fur "MSFT"

Anwendung Read all users' full profiles Ja @ Gewahrt fur "MSFT"

Fiir Informationen zur Erteilung von API-Berechtigungen fiir eine Anwendung siehe
Schnellstart: Konfigurieren einer Clientanwendung fiir den Zugriff auf eine Web-API.

Schritt 3: Konfiguration der Anmeldeinformation

u.trust LAN Crypt Cloud bendétigt fur den Zugriff auf die Microsoft Graph API die Konfiguration von
Anmeldeinformation innerhalb der Registrierten Anwendung bei der Microsoft Identity Platform. Ein
geheimer Clientschliissel ermdéglicht es der Anwendung, sich zu authentifizieren, ohne das manuelle
Eingreifen eines Nutzers zu erfordern.

Erstellen Sie einen neuen geheimen Clientschlissel und wahlen Sie einen gewlinschten
Glultigkeitszeitraum aus. Es wird ein Glltigkeitszeitraum von nicht mehr als 12 Monate empfohlen.

Wichtig: Die generierte geheime ID wird nach einem Wechseln oder SchlieBen des Dialogs nicht
mehr angezeigt. Da diese flir den Verbindungsaufbau mit u.trust LAN Crypt Cloud bendtigt wird, wird
empfohlen, diese an einem anderen sicheren Ort aufzubewahren.

Fiir Informationen zur Erstellung eines geheimen Clientschliissels siehe Schnellstart:
Registrieren einer Anwendung bei Microsoft Identity Platform.

Schritt 4: Verbindungsaufbau mit u.trust LAN Crypt Cloud

Nachdem alle Einrichtungsschritte der Microsoft Entra ID Synchronisation abgeschlossen sind, kann die
Verbindung mit u.trust LAN Crypt Cloud hergestellt werden.

Loggen Sie sich hierflr bei der u.trust LAN Crypt Cloud ein und wahlen Sie den Dialog
Identitdtsprovider und abschlieBend Verbindungen. Erstellen Sie mit dem blauen Aktionsknopf eine
neue Verbindung und geben Sie nun einen belieben Verbindungsnamen, die Verzeichnis-ID
(Mandant), die Anwendungs-ID (Client) und die vorher generierte geheime ID an und klicken Sie
auf Weiter.

Legen Sie nun die Anmeldemethode fir Ihre Benutzer fest und klicken Sie dann erneut auf Weiter.
AnschlieBend wird eine Zusammenfassung der zu erstellenden Microsoft Entra ID-Synchronisation
angezeigt. Klicken Sie auf Erstellen, um den Verbindungsaufbau abzuschlieBen.

Hinweis

* Die Verzeichnis-ID (Mandant) und Anwendungs-ID (Client) kénnen unter
Ubersicht innerhalb der Anwendung bei der Microsoft Identity Platform eingesehen
werden.

¢ Anderungen an der Anmeldemethode werden erst nach der nichsten
Synchronisierung fiir alle Benutzer wirksam. Ab der darauffolgenden
Anmeldung miussen sich alle Benutzer mit der neu festgelegten Methode anmelden.

Importieren und Verwalten von Benutzer- und Gruppeninformationen
Die Nutzer- und Gruppeninformationen aus verschiedenen Microsoft Entra IDs kdnnen jederzeit
innerhalb u.trust LAN Crypt Cloud importiert, aktualisiert oder geléscht werden. Mit dieser Méglichkeit

kénnen Administratoren schnell Anderungen an importierten Benutzer- und Gruppeninformationen
vornehmen und sicherstellen, dass das Verzeichnis stets auf dem neuesten Stand ist.

Importieren von Benutzer- und Gruppeninformationen

Um neue Benutzer- und Gruppeninformationen erstmals zu importieren, loggen Sie sich bei der u.trust
LAN Crypt Cloud ein und wahlen Sie im unter dem Punkt Identitatsprovider den Dialog Import. Nun
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kdnnen Sie unter allen bestehenden Verbindungen die gewiinschten Personen und Gruppen auswahlen
und importieren. Der Importvorgang wird gestartet und kann unter Import-Jobs unter dem Punkt
Identitdtsprovider eingesehen werden. Die importierten Benutzer und Gruppen kénnen unter dem
Punkt Identitaten in die innerhalb der u.trust LAN Crypt Cloud angelegten Gruppen zugeordnet und
verwaltet werden.

Weitere Benutzer- und Gruppeninformationen lassen sich ebenfalls jederzeit iber den Dialog Import
einsehen.

Aktualisieren und Loschen von Benutzer- und Gruppeninformationen

Unter dem Punkt Identitatsprovider konnen im Dialog Verbindungen bestehende Benutzer- und
Gruppeninformationen aktualisiert und Verbindungen zu Microsoft Entra IDs geléscht werden. Klicken
Sie hierflr auf die entsprechenden Icons im Eintrag der jeweiligen Microsoft Entra ID Verbindung.

Es besteht auch die Méglichkeit, eine automatische, wiederkehrende Synchronisation zu aktivieren.
Unter dem Punkt Wiederkehrend kann hierflir ein Zeitintervall festgelegt werden, in dem die aktuellen
Benutzer- und Gruppeninformationen automatisch abgeglichen werden. Unabhdngig davon kann die
Synchronisation jederzeit auch manuell angestoBen werden.

Hinweis

e Das Intervall berechnet sich ab dem Zeitpunkt der letzten Synchronisation - ein
angestoBener Abgleich setzt den Timer zurlick und dient als neuer Ausgangspunkt
fur die folgenden Intervalle.

¢ Wird die Verbindung zu einer Microsoft Entra ID geldscht, werden alle zugehérigen
Gruppen und Benutzer automatisch aus dem verwalteten Identitatenpool entfernt.




Migration passwortbasierter Schliissel

LAN Crypt 2Go und alle mobilen u.trust LAN Crypt Anwendungen unterstitzten die Verschlisselung mit
passwortbasierten Schlisseln. Diese Schliissel werden vom Benutzer selbst erstellt und verwaltet. Bei
der Erstellung werden passwortbasierte Schliissel lokal im Schlisselbund des Benutzers auf dem Gerat
selbst gespeichert. Die Schliussel werden nicht mit anderen Geraten synchronisiert und mussen daher
auf jedem Gerat, auf dem sie benétigt werden, manuell hinzugefligt werden.

Bei dem Login eines Nutzers mit seinem u.trust LAN Crypt Cloud Konto werden alle neu erstellten
Schlissel mit seinem Konto verknlpft und in das Cloud-Management-System hochgeladen. Dies
ermdglicht die Synchronisierung mit allen anderen Geraten, bei denen sich der Nutzer mit seinem
u.trust LAN Crypt Cloud Konto einloggt.

Loggt ein Nutzer sich das erste Mal innerhalb einer u.trust LAN Crypt Anwendung ein, welche
Verschlisselung mit passwortbasierten Schllisseln unterstiitzt, wird gepriift, ob Schliissel im lokalen
Schlisselbund des Benutzers gespeichert sind. Falls der Benutzer bereits zuvor passwortbasierten
Schlisseln erstellt hat, gibt es zwei Mdglichkeiten fortzufahren. Die erste Option ist, sich mit der Cloud
zu verbinden - wobei alle lokal erstellten Schlussel in die Cloud hochgeladen werden. Alternativ kann
der Vorgang abgebrochen werden, wenn nicht gewollt wird, dass einige oder alle seiner Schlissel
hochgeladen werden. In letzterem Fall besteht die Méglichkeit, alle Schlissel aus dem Schlisselbund
zu léschen, die nicht in die Cloud hochgeladen werden sollen. Nach erneutem Login, werden dann alle
gewiinschten Schlissel mit dem Konto verknlpft und in die Cloud hochgeladen.




Schliisselverwaltung
Durchfiihuren einer Schliisselrotation

Die Schllsselrotation ist eine Sicherheitsfunktion, mit der bestehende Verschlisselungsschliissel durch
neue ersetzt werden, um die Datensicherheit dauerhaft zu gewahrleisten. Sie kann jederzeit und
beliebig oft gestartet werden.

Mit jeder Rotation werden neue Schliissel generiert, die ab diesem Zeitpunkt flir die Verschlisselung
und Entschlisselung neuer Daten innerhalb von Assets verwendet werden. Bereits vorhandene Dateien
bleiben weiterhin mit den zuvor genutzten Schliisseln verschlisselt; diese Schliissel gehen nicht
verloren und werden auch beim Export der Verschllisselungsschliissel mit ausgegeben.

Um eine Schlisselrotation zu starten, klicken Sie auf das Profil-Symbol und wahlen Sie Konto
verwalten im Einstellungsfenster. Klicken Sie dann auf Schliissel und starten sie eine
Schlisselrotation. Nach Abschluss einer Schlisselrotation erhdlt der Administrator eine
Benachrichtigung per E-Mail, zudem lasst sich der aktuelle Status der Schllisselrotation direkt im
entsprechenden Tab einsehen.

Exportieren von Verschliisselungsschliisseln

Administratoren von u.trust LAN Crypt Cloud kénnen eine Schlliisselausgabedatei generieren, die alle
erstellten Verschllisselungsschlissel enthdlt. Diese Datei ist flir Organisationen praktisch, die die
Nutzung von LAN Crypt einstellen méchten, da sie die Entschliisselung aller verschlisselten Dateien
mit dem {{ site.productName2Goneutral }} Befehlszeilentool erméglicht.

Um die Schlissel zu exportieren, klicken Sie auf das Profil-Symbol und wahlen Sie Konto verwalten
im Einstellungsfenster. Klicken Sie dann auf Schliissel und starten Sie den Exportprozess. Sobald der
Exportvorgang erfolgreich abgeschlossen ist, kdnnen Sie die Schlisseldatei herunterladen. Die Datei ist
eine passwortgeschiitzte ZIP-Datei, welche eine einzelne JSON-Datei enthélt, die alle
Verschlisselungsschliissel Ihrer Organisation enthalt.

Das Passwort flr die ZIP-Datei wird nach dem erfolgreichen Export per E-Mail gesendet.

Fir detaillierte Anweisungen zur Verwendung der exportierten Schliissel zum Entschliisseln von
Dateien mit dem u.trust LAN Crypt 2Go Befehlszeilentool, siehe Verwendung des u.trust LAN Crypt 2Go
Kommandozeilen-Tools in der u.trust LAN Crypt 2Go Dokumentation.



file:///docs/2Go/de/#mit-exportierten-schl%C3%BCsseln-entschl%C3%BCsseln
file:///docs/2Go/de/#mit-exportierten-schl%C3%BCsseln-entschl%C3%BCsseln

Sicherheitsliicken melden

Utimaco ist sich bewusst, dass hohe Sicherheit durch Zusammenarbeit entsteht. Wir verpflichten uns,
verantwortungsbewusst und konstruktiv mit Kunden, Sicherheitsexperten, Sicherheitsforschern und der
breiteren Gemeinschaft zusammenzuarbeiten, um Sicherheitslliicken zu identifizieren und zu beheben.

Wir begriiBen und fordern die verantwortungsvolle Meldung von Sicherheitsliicken. Jede eingehende
Meldung wird mit Sorgfalt und Dringlichkeit behandelt. Wir streben an, den Eingang von Meldungen
zeitnah zu bestédtigen, wahrend des gesamten Untersuchungsprozesses verantwortungsbewusst zu
kommunizieren und relevante Aktualisierungen (Sicherheitshinweise und Patches) bereitzustellen,
sobald diese verfiigbar sind.

Wenn Sie eine Sicherheitsliicke entdecken, bitten wir Sie, diese unverziiglich und auf sicherem Weg
dem Utimaco PSIRT (Product Security Incident Response Team) zu melden, das Ihre Meldung mit
Dringlichkeit bearbeiten wird.

Jede Meldung einer Sicherheitsllicke muss mittels PGP-Verschliisselung verschlisselt Gibermittelt
werden, um eine versehentliche Offenlegung kritischer Informationen zu verhindern.

(Schritt 1) Bereiten Sie Ihre Meldung vor
Geben Sie mdéglichst viele Details an, damit wir das Problem verstehen und reproduzieren kénnen:

Kurze Zusammenfassung der Sicherheitsliicke Beschreibung der Sicherheitsliticke Betroffene
Produkte, Versionen und Konfiguration Beschreibung der Produktumgebung Verwendetes
Betriebssystem. Schrittweise Anleitung zur Reproduktion Moégliche Grundursache. Proof-
of-Concept-Code, Screenshots oder Protokolle (falls verfigbar) Mogliche Auswirkungen
und vorgeschlagene AbhilfemaBnahmen (optional) Ihre Kontaktinformationen fiir Rickfragen
und Ihr o6ffentlicher PGP-Verschlisselungsschlissel.

Alle Meldungen werden streng vertraulich behandelt, und es werden keine personenbezogenen Daten
an Dritte weitergegeben

(Schritt 2) Verschliisseln Sie Ihre E-Mail mit PGP

Zum Schutz sensibler Informationen missen Sie Ihre Meldung vor dem Versand mit unserem
offentlichen PGP-Schlissel des PSIRT verschlisseln.

1. Importieren Sie unseren &ffentlichen PSIRT-Schllssel (unten bereitgestellt) in Ihr PGP/GPG-Tool.

2. Verschlisseln Sie die Meldung der Sicherheitslicke mit diesem Schlissel

3. Senden Sie eine E-Mail mit verschlisseltem Anhang an PSIRT@utimaco.com.

4. Optional kénnen Sie Ihre Nachricht mit Ihrem eigenen PGP-Schlissel signieren, damit wir die
Authentizitat Gberprifen kénnen.

PSIRT-Kontakt
PSIRT-Team: PSIRT@Utimaco.com
PGP-Fingerabdruck: 77F3 05F8 11AF 228B 7623 33E5 DASF 264E A9C1 64CB

PGP-Schliissel: Herunterladen



https://help.lancrypt.com/downloads/pgp/PGP_PUBLIC_KEY.asc

Technischer Support
Technischen Support zu Utimaco-Produkten kdonnen Sie wie folgt abrufen:

Unter support.Utimaco.com erhalten Wartungsvertragskunden Zugang zu weiteren Informationen, wie
beispielsweise Knowledge-Items.

Als Wartungsvertragskunde senden Sie eine E-Mail an den technischen Support:
support@Utimaco.com

und geben Sie die Versionsnummer(n), Betriebssystem(e) und Patch-Level Ihrer Utimaco Software
sowie ggf. den genauen Wortlaut von Fehlermeldungen erganzend mit an.



https://support.Utimaco.com
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